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Ingen begrensninger i adgangen til offentlig gjengivelse



KJENNELSE

Saken gjelder begjaering om midlertidig forfeyning med krav om a fa gjenapnet en privat
brukskonto som ble brukt til handel med den digitale valutaen bitcoin etter at banken i
august 2017 har sagt opp kundeforholdet grunnet risiko for hvitvasking og
terrorvirksomhet. Et hovedspgrsmal i saken er om det er sannsynliggjort at banken ikke
hadde saklig grunn til & si opp kundeforholdet, jf. finansavtaleloven § 21.

Fremstilling av saken

Sturle Sunde opprettet 25. september 2015 en privat brukskonto i Nordea Bank Ab (publ),
Filial i Norge — heretter Nordea — gjennom bankens online-lgsning. Sunde sgkte om
brukskonto som privatperson, og i kundeprofilskjemaet krysset han av for at han ville
handle med bitcoin eller annen virtuell valuta. Han opplyste at midlenes opprinnelse er
Kjgp og salg av bitcoin. Som felge av dette ble kundeforholdet registrert med hgy risiko i
bankens kundebehandlingssystem.

Bitcoin er en digital valuta laget i 2009 av Satoshi Nakamoto. Til forskjell fra de fleste
andre valutaer avhenger ikke bitcoin av noen sentral utsteder. Transaksjonene er offentlige,
men identiteten til bitcoin-eieren er skjult. Valutaen er blitt beskyldt for a legge til rette for
kriminalitet som hvitvasking og narkotikahandel, men brukes ogsa ved stadig flere lovlige
betalinger. Ut over generell lovgivning er ikke handel med kryptovaluta regulert i Norge i
dag.

Varen 2017 gkte omsetningen betydelig pa Sundes konto. Det gikk fra i underkant av 500
transaksjoner i april 2017 og opp til over 1 400 transaksjoner i juni 2017. Alle
transaksjonene knyttet seq til veksling av bitcoin.

Det er pa det rene at aktiviteten pa Sundes konto har utlgst flere varsler i Nordeas
monitoreringssystem og medfart behov for oppfelging av transaksjonene, herunder behov
for a rapportere til @kokrim i medhold av hvitvaskingsloven § 18. Flere transaksjoner har
blitt stanset for neermere undersgkelse som fglge av utlgste varsler.

Den 20. juni 2017 tok Nordea kontakt med Sunde som fglge av stor gkning i aktiviteten pa
hans konto i banken. | telefonsamtalen med bankens representant ga Sunde uttrykk for at
han gnsket a avslutte aktiviteten pa kontoen per 31. juli 2017, og at han skulle opprette et
aksjeselskap for videre virksomhet med kjep og salg av bitcoin.

Som falge av gkningen i antall transaksjoner pa Sundes konto og risikoen forbundet med
dette, ble det 23. juni 2017 besluttet 4 initiere en avvikling av kundeforholdet.
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Den 7. juli 2017 sgkte Bitmynt AS (under etablering) v/Sunde om bedriftskonto i Nordea.
Banken avslo sgknaden i brev av 12. juli 2017 med henvisning til bankens interne rutiner.
Som falge av manglende bedriftskonto har det ikke vaert mulig a fa registrert selskapet i
Bregnngysund.

Som falge av at aktiviteten pa konto knyttet til handel med bitcoin ikke oppherte innen
31. juli 2017, sa Nordea opp kundeforholdet med to maneders varsel ved brev av
11. august 2017. Fra brevet hitsettes fglgende:

Grunnlaget for oppsigelsen er omfattende virksomhet med Bitcoin-veksling, som
innebeerer stor risiko for transaksjoner med tilknytning til utbytte av straffbare
handlinger eller terrorfinansiering, jf. hvitvaskingsloven § 10.

Vi viser videre til at omfanget av Bitcoin-vekslingen tilsier at det utaves
naeringsvirksomhet, og det utfgres transaksjoner til ulike land, herunder
hayrisikoland. Det gjennomfares ogsa transaksjoner pa vegne av tredjepersoner
gjennom kundeforholdet. Dette er i strid med kontoavtalen for privat brukskonto og
opplysningene du selv har inngitt om bruk av kontoen ved kundeprofilskjema av
25. september 2015. Det foreligger etter dette saklig grunn for oppsigelse, jf.
finansavtaleloven § 21.

Oppsigelsen av Sundes private konto ble iverksatt som varslet 11. oktober 2017, og
kontoen med tilhgrende nettbanktilgang er i dag avviklet.

Sunde har i brev av 20. oktober 2017 bestridt grunnlaget for oppsigelsen.

Sunde har fortsatt sin handel med bitcoin etter at kundeforholdet ble avsluttet i Nordea.
Han har imidlertid ikke gnsket & opplyse om hvilken bankforbindelse han bruker i dag da
han anser dette for & vere en drifts- eller forretningshemmelighet, jf. tvisteloven § 22-10.

Ved stevning og begjeering om midlertidig forfayning av 6. november 2017 krevde Sunde
forfayning for at Nordea er forpliktet til & gjenapne hans private konto og la han disponere
over denne slik han gjorde frem til stengingen, herunder til handel med bitcoins, frem til
det foreligger endelig avgjerelse i saken.

Nordea har i tilsvar av 20. november 2017 til begjeeringen om midlertidig forfayning
nedlagt pastand om at begjeringen ikke tas til falge.

Muntlig forhandling ble avholdt 4. desember 2017. Sunde avga forklaring. Det ble avhgrt
to vitner. Dokumentasjonen fremgar av rettsboken.
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Sunde Bitmynthandel Sturle Sunde har i korthet anfart:

Sunde bestrider at Nordea hadde saklig grunn til & avslutte kundeforholdet, jf.
finansavtaleloven § 14. Det foreligger derfor et rettskrav pa a fa opprettholde eksisterende
kundeforhold i banken, herunder & ha tilgang til konto til sin naringsvirksomhet.

Banken tar feil nar de anfarer at bitcoin er en anonym valuta. Den fremlagte
dokumentasjon viser det motsatte, nemlig at valutaen ikke er anonym, men derimot
«pseudoanonymy. Transaksjonene er apne, og Sunde har forklart at det er mulig & avdekke
eieren til en bitcoin-adresse. Dette betyr at den som handler med bitcoin har full mulighet
til & finne ut hvor betalingen skriver seg fra og hvem som har gjort dette.

Politioverbetjent Eirik Sneeggen ved Kripos har forklart at Sunde ved flere anledninger har
veert i dialog med politiet i pagaende straffesaker. Selv om den virksomheten som Sunde
driver ikke forplikter ham etter hvitvaskingsloven, arbeider han fortsatt i trad med dette.
Sunde virksomhet er lagt opp slik at han i praksis har den samme rapporteringsplikten som
for eksempel banker. Han har ogsa iverksatt sikkerhetstiltak for & forhindre hvitvasking.

Det er heller ikke korrekt at Nordea ikke har mulighet til a fa innblikk i historikken for
transaksjoner av bitcoins. Sunde har forklart at ved salg av bitcoins far han bankoverfgring
som er sporbar. Dette betyr at historikken vil kunne fremskaffes pa samme mate som
historikk knyttet til transaksjoner ellers.

Pa denne bakgrunn konkluderes med at det ikke foreligger en risiko knyttet til
kundeforholdet som gir saklig grunn til & avslutte dette, jf. finansavtaleloven § 14. Sunde
har derfor sannsynliggjort hovedkravet, jf. tvisteloven § 34-2 farste ledd.

Sikringsgrunn foreligger fordi Sundes virksomhet stopper opp fordi handel med bitcoin
ikke kan drives uten at det foretas transaksjoner via bankkonto. Sa lenge kontoen er stengt
har Nordea kraftig redusert muligheten til & drive nearingen, og det er heller ikke avklart
om han ved eventuelle stenginger av midlertidige konti kan opprettholde sine lgpende
forpliktelser overfor kjgpere og selgere. Det er derfor ngdvendig for Sunde a fa en
avklaring pa at naeringen inntil videre kan opprettholdes. Det vil derfor oppsté vesentlig tap
eller ulempe for Sunde dersom det ikke blir besluttet midlertidig forfgyning, jf. tvisteloven
§ 34-1 farste ledd bokstav b.

Til slutt anfagres at midlertidig forfgyning er et proporsjonalt virkemiddel. Ved denne
vurderingen ma det legges til grunn at Sunde risikerer @ matte legge ned sin virksomhet.
For avrig bestrides at bankens og samfunnets interesse blir skadelidende av at Nordea
opprettholder kundeforholdet.
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Sunde Bitmynthandel Sturle Sunde har nedlagt slik pastand:

1. Nordea Bank AB er forpliktet til & gjenapne konto 6580.24.98238 og la Sturle
Sunde disponere over denne slik han gjorde frem til stengingen, herunder til handel
med bitcoins, frem til det foreligger endelig avgjarelse i saken.

2. Sturle Sunde tilkjennes begjeeringens omkostninger.

Nordea Bank Ab (publ), Filial i Norge har i korthet anfart:

Det farste spgrsmalet er om Sunde har sannsynliggjort hovedkravet om at Nordea ikke
hadde saklig grunn til oppsigelsen av kundeforholdet.

Det folger av finansavtaleloven § 21 at en bank kan si opp et kundeforhold dersom det
foreligger saklig grunn. Videre fglger det av hvitvaskingsloven § 10 fgrste ledd annet
punktum at banken har plikt til & avvikle kundeforhold ved risiko for hvitvasking og
terrorfinansiering. | rundskriv RFT-2016-24 heter det i punkt 7 at et etablert kundeforhold
skal avvikles dersom fortsettelse av kundeforholdet medfarer risiko for transaksjoner med
tilknytning til utbytte av straffbare handlinger eller forhold knyttet til terrorfinansiering. |
samme rundskriv punkt 8 falger det at risiko som nevnt i punkt 7 vil gi grunnlag for saklig
oppsigelse etter finansavtaleloven § 21.

Det er ikke tvilsomt at Sunde har veert benyttet til hvitvasking. Kripos har ogsa sporet
sveert mange transaksjoner til/fra illegale salgssider pa det marke nettet til/fra Sunde
Bitmynthandel, jf. vitneforklaringen til politioverbetjent Eirik Sneeggen. I var sak
foreligger det ikke bare hay risiko for hvitvasking knyttet til Sundes virksomhet, men
risikoen har ogsa manifestert seg. Det ma derfor legges til grunn at omfattende midler
allerede er hvitvasket gjennom Sundes virksomhet.

Nordea konkluderer med at det foreligger klart saklig grunn til oppsigelse av
kundeforholdet, og banken var ogsa forpliktet til & avslutte kundeforholdet. Sunde har
forklart at han har brukt kontoen i Nordea utelukkende til bitcoin-veksling, og
kontoutskrifter viser et stort antall transaksjoner varen 2017. Ved slik veksling har ikke
banken mulighet til & spore midlenes opprinnelse, og mangel pa slik informasjon innebaerer
at Nordea ikke er i stand til & oppfylle sine forpliktelser etter hvitvaskingsregelverket.

Banken ser det derfor slik at handel med bitcoin medfarer en betydelig gkt risiko for at
transaksjoner som gjennomfares har tilknytning til hvitvasking og terrorfinansiering. Det
viser til vitneforklaringen fra Eirik Sneeggen og de to presentasjonene som er utarbeidet av
Kripos.

Nordea konkluderer med at de hadde saklig grunn til a avslutte kundeforholdet, og
hovedkravet er derfor ikke sannsynliggjort. Begjeeringen om midlertidig forfayning kan
derfor ikke tas til fglge.
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For det tilfelle at retten kommer til at Sune har sannsynliggjort hovedkravet, anfagres det at
det ikke foreligger sikringsgrunn. Et spagrsmal her er om det vil oppsta «vesentlig tap eller
ulempe» for Sunde dersom det ikke blir besluttet forfgyning.

Sunde har gjort gjeldende at han lider gkonomisk tap som faglge av bankens oppsigelse av
hans kundeforhold. Sunde har sa langt ikke gjort noe forsgk pa a sannsynliggjare et slikt
gkonomisk tap. Videre har Sunde forklart at han i dag driver virksomhet med bitcoin, og
det fremstar som uklart hvilket gkonomisk tap som eventuelt vil oppsta.

Midlertidig forfgyning er uansett ikke et proporsjonalt virkemiddel i denne saken, jf.
tvisteloven 8 34-1 annet ledd. En forfayning i denne saken vil sette Nordea i en svert
vanskelig situasjon. Banken vil bli tvunget til a opprettholde et kundeforhold hvor de ikke
vil veere i stand til & oppfylle sine forpliktelser som finansinstitusjon etter
hvitvaskingsloven. Dette kan naturlig nok ogsa fa store samfunnsmessige konsekvenser
ved at risikoen for hvitvasking i Norge gker.

Nordea Bank Ab (publ), Filial i Norge har nedlagt slik pastand:

1. Begjeering om midlertidig forfayning tas ikke til falge.
2. Nordea Bank Ab (publ), Filial i Norge tilkjennes sakskostnader.

Rettens bemerkninger

Hovedspgrsmalet i saken er om Sunde har sannsynliggjort hovedkravet om at Nordea ikke
hadde saklig grunn til oppsigelsen av hans privatkonto i banken, jf. tvisteloven § 34-2
farste ledd.

Dette betyr at retten ma prejudisielt ta stilling til hovedkravet. Ved denne vurderingen ma
retten legge til grunn det faktum som fremstar som mest sannsynlig, og foreta den
rettsanvendelsen som synes & ha mest for seg. Det kreves ikke overvekt av sannsynlighet,
jf. Rt-2002-108.

Far retten kommer naermere inn pa de faktiske forhold i saken, er det ngdvendig & ga
naermere inn pa spgrsmalet om hvilken adgang en bank har til & avslutte et kundeforhold
med en privatkunde.

Ved vurderingen av om hovedkravet er sannsynliggjort, tar retten utgangspunkt i
finansavtaleloven 8§ 21 som sier at oppsigelse av et kundeforhold krever saklig grunn.

Det er ingen uenighet mellom partene om at gkt risiko for hvitvasking og terrorfinansiering
kan gi saklig grunn til oppsigelse av et kundeforhold. For kundeforhold opprettet etter
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15. april 2009 fglger dette direkte av hvitvaskingsloven § 10 farste ledd annet punktum
som lyder slik:

Et etablert kundeforhold skal avvikles hvis fortsettelse av kundeforholdet medfarer
risiko for transaksjoner med tilknytning til utbytte av straffbare handlinger eller
forhold som rammes av straffeloven 8§ 131 til 136 a.

Hvitvaskingsloven § 10 farste ledd annet punktum innebeerer saledes en plikt til & avvikle
kundeforholdet dersom det er risiko for transaksjoner med tilknytning til for eksempel
hvitvasking av utbytte fra straffbare handlinger.

Finanstilsynet har i rundskriv RFT-2016-24 punkt 7 uttalt at et etablert kundeforhold skal
awvvikles dersom fortsettelse av kundeforholdet medfarer risiko for transaksjoner med
tilknytning til utbytte av straffbare handlinger eller forhold knyttet til terrorvirksomhet, jf.
hvitvaskingsloven § 10. I punkt 8 i rundskrivet fremgar at Finanstilsynet mener at risiko
som nevnt vil gi grunnlag for saklig oppsigelse etter finansavtaleloven § 21.

Retten gar sa over til & se pa sparsmalet om hvitvaskingsrisiko ved omsetning av bitcoins.

Politifarstebetjent Eirik Sneeggen ved Kripos har forklart seg generelt om
hvitvaskingsrisiko ved omsetning av bitcoins. Han har vist til at bitcoin er mye brukt som
betalingsmiddel i kriminelle miljger, serlig pa det marke nettet der det kun er mulig &
betale med digital valuta. Bitcoin anses i dag for & vaere en slik sentral valuta. Sneeggen
har videre fremholdt at alle transaksjoner er apne, men identiteten til bitcoin-eieren er
anonym. For a veere sikker pa hvem som er eier ma man kunne gjare beslag i elektroniske
lagringsmedier eller sakalte paper wallet. Sneeggen har videre forklart at det er hgy risiko
for hvitvasking ved veksling av bitcoins.

Nar det gjelder Sundes bruk av kontoen i Nordea, er det pa det rene at Kripos har sporet
sveert mange transaksjoner til/fra illegale salgssider pa det marke nettet til/fra Sunde
Bitmynthandel. Saledes er det utvilsomt at Sunde har veert benyttet som mellommann i
transaksjoner mellom narkotikakriminelle, og at omfattende midler allerede er hvitvasket
gjennom hans virksomhet. Det vises her til presentasjonen utarbeidet av Kripos og
vitneforklaringen til Eirik Sneeggen.

Videre er det pa det rene at aktiviteten pa Sundes konto har utlgst flere varsler i Nordeas
monitoreringssystem og medfgrt behov for oppfelging av transaksjonene, herunder behov
for a rapportere til @kokrim i medhold av hvitvaskingsloven § 18. Flere transaksjoner har
blitt stanset for neermere undersgkelse som fglge av utlgste varsler.
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Retten er etter gjennomgangen ovenfor kommet til at Nordea hadde klart saklig grunn til
oppsigelse av kundeforholdet i august 2017. Slik retten ser det, var ogsa banken forpliktet
til dette etter hvitvaskingsloven § 10.

Hovedkravet er dermed ikke sannsynliggjort, og begjeeringen om midlertidig kan derfor
ikke tas til falge.

Begjeeringen om midlertidig forfgyning er ikke tatt til fglge, og Nordea har vunnet saken.
Etter hovedregelen i tvisteloven § 20-2 farste ledd har Nordea da krav pa full erstatning for
sine sakskostnader hos Sunde. Retten har vurdert unntakene i tvisteloven § 20-2 tredje
ledd, men kan ikke se at tungtveiende grunner gjer det rimelig & frita Sunde helt eller
delvis for erstatningsansvaret. Avgjgrelsen har heller ikke voldt tvil.

Advokat Vidar Riksfjord har fremlagt omkostningsoppgave pa 199 796 kroner, som
omfatter saleer for 50 timers arbeid og utlegg til kopiering med 3 000 kroner. Belgpet
inkluderer ikke merverdiavgift. Sunde har protestert pa kravet og vist til at det er brukt for
mange timer pa saken samt at timesatsen er for hgy. Retten bemerker at belgpet er meget
hagyt for en sak om midlertidig forfayning, men saken har utvilsomt veert arbeidskrevende.
Etter en samlet vurdering anser retten kostnadene rimelige og ngdvendige og tilkjenner
sakskostnader som krevd, jf. tvisteloven § 20-5.
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SLUTNING

1. Begjeering om midlertidig forfayning tas ikke til falge.
2. Sturle Sunde betaler sakskostnader til Nordea Bank Ab (publ), Filial i Norge med
199 796 — etthundreognittinitusensyvhundreognittiseks — kroner innen 2 uker fra

forkynnelsen av kjennelsen.

Retten hevet

Ingmar Nestor Nilsen

Rettledning om ankeadgangen i sivile saker vedlegges.
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Rettledning om ankeadgangen i sivile saker

Reglene i tvisteloven kapitler 29 og 30 om anke til lagmannsretten og Hgyesterett regulerer den
adgangen partene har til a fa avgjgrelser overprgvd av hgyere domstol. Tvisteloven har noe ulike
regler for anke over dommer, anke over kjennelser og anke over beslutninger.

Ankefristen er én maned fra den dagen avgjgrelsen ble forkynt eller meddelt, hvis ikke noe annet er
uttrykkelig bestemt av retten. Ankefristen avbrytes av rettsferien. Rettsferie er fglgende:
Rettsferiene varer fra og med siste lgrdag fer palmesgndag til og med annen paskedag, fra og med 1.
juli til og med 15. august og fra og med 24. desember til og med 3. januar, jf. domstolloven § 140.

Den som anker ma betale behandlingsgebyr. Den domstolen som har avsagt avgjgrelsen kan gi
narmere opplysning om stgrrelsen pa gebyret og hvordan det skal betales.

Anke til lagmannsretten over dom i tingretten

Lagmannsretten er ankeinstans for tingrettens avgjgrelser. En dom fra tingretten kan ankes pa grunn
av feil i bedpmmelsen av faktiske forhold, rettsanvendelsen, eller den saksbehandlingen som ligger til
grunn for avgjgrelsen.

Tvisteloven oppstiller visse begrensninger i ankeadgangen. Anke over dom i sak om formuesverdi tas
ikke under behandling uten samtykke fra lagmannsretten hvis verdien av ankegjenstanden er under
125 000 kroner. Ved vurderingen av om samtykke skal gis skal det blant annet tas hensyn til sakens
karakter, partenes behov for overprgving, og om det synes a vaere svakheter ved den avgjgrelsen
som er anket eller ved behandlingen av saken.

| tillegg kan anke — uavhengig av verdien av ankegjenstanden — nektes fremmet nar lagmannsretten
finner det klart at anken ikke vil fgre fram. Slik nekting kan begrenses til enkelte krav eller enkelte
ankegrunner.

Anke framsettes ved skriftlig ankeerklzering til den tingretten som har avsagt avgjgrelsen.
Selvprosederende parter kan inngi anke muntlig ved personlig oppmegte i tingretten. Retten kan
tillate at ogsa prosessfullmektiger som ikke er advokater inngir muntlig anke.

| ankeerklaeringen skal det seerlig papekes hva som bestrides i den avgjgrelsen som ankes, og hva
som i tilfelle er ny faktisk eller rettslig begrunnelse eller nye bevis.

Ankeerklzeringen skal angi:

- ankedomstolen




- navn og adresse pa parter, stedfortredere og prosessfullmektiger
- hvilken avgjgrelse som ankes
- om anken gjelder hele avgjgrelsen eller bare deler av den

- det krav ankesaken gjelder, og en pastand som angir det resultatet den ankende parten
krever

- de feilene som gjgres gjeldende ved den avgjgrelsen som ankes

- den faktiske og rettslige begrunnelse for at det foreligger feil

- de bevisene som vil bli fgrt

- grunnlaget for at retten kan behandle anken dersom det har vaert tvil om det

- den ankende parts syn pa den videre behandlingen av anken

Anke over dom avgjgres normalt ved dom etter muntlig forhandling i lagmannsretten.
Ankebehandlingen skal konsentreres om de delene av tingrettens avgjgrelse som er omtvistet og
tvilsomme nar saken star for lagmannsretten.

Anke til lagmannsretten over kjennelser og beslutninger i tingretten

Som hovedregel kan en kjennelse ankes pa grunn av feil i bevisbedgmmelsen, rettsanvendelsen eller
saksbehandlingen. Men dersom kjennelsen gjelder en saksbehandlingsavgjgrelse som etter loven
skal treffes etter et skjgnn over hensiktsmessig og forsvarlig behandling, kan avgjgrelsen for den
skjgnnsmessige avveiningen bare angripes pa det grunnlaget at avgjgrelsen er uforsvarlig eller klart
urimelig.

En beslutning kan bare ankes pa det grunnlaget at retten har bygd pa en uriktig generell lovforstaelse
av hvilke avgjgrelser retten kan treffe etter den anvendte bestemmelsen, eller pa at avgjgrelsen er
apenbart uforsvarlig eller urimelig.

Kravene til innholdet i ankeerklzaeringen er som hovedregel som for anke over dommer.

Etter at tingretten har avgjort saken ved dom, kan tingrettens avgjgrelser over saksbehandlingen ikke
ankes saerskilt. | et slikt tilfelle kan dommen isteden ankes pa grunnlag av feil i saksbehandlingen.

Anke over kjennelser og beslutninger settes fram for den tingretten som har avsagt avgjgrelsen. Anke
over kjennelser og beslutninger avgjgres normalt ved kjennelse etter ren skriftlig behandling i
lagmannsretten.




Anke til Hgyesterett

Hgyesterett er ankeinstans for lagmannsrettens avgjgrelser.

Anke til Hgyesterett over dommer krever alltid samtykke fra Hgyesteretts ankeutvalg. Slikt samtykke
skal bare gis nar anken gjelder spgrsmal som har betydning utenfor den foreliggende saken, eller det
av andre grunner er seerlig viktig a fa saken behandlet av Hgyesterett. — Anke over dommer avgjgres
normalt etter muntlig forhandling.

Hgyesteretts ankeutvalg kan nekte a ta til behandling anker over kjennelser og beslutninger dersom
de ikke reiser spgrsmal av betydning utenfor den foreliggende saken, og heller ikke andre hensyn
taler for at anken bgr prgves, eller den i det vesentlige reiser omfattende bevisspgrsmal.

Nar en anke over kjennelser og beslutninger i tingretten er avgjort ved kjennelse i lagmannsretten,
kan avgjgrelsen som hovedregel ikke ankes videre til Hgyesterett.

Anke over lagmannsrettens kjennelse og beslutninger avgjgres normalt etter skriftlig behandling i
Hgyesteretts ankeutvalg.




